A | Pekao CDM

Centralny Dom Maklerski

Komunikat nr 103/DMZ/2017

Prezesa Zarz gdu Centralnego Domu Maklerskiego Pekao S.A.
z dnia 29 grudnia 2017 roku

w sprawie okre slenia zasad dotycz gcych funkcjonowania i korzystania z kanatéw
zdalnych, w tym zasad zwi gzanych z bezpiecze nstwem u zytkownika, a tak ze zasad

zniesienia blokady

Tres¢é komunikatu

Centralny Dom Maklerski Pekao S.A. (CDM), informuje o zasadach dotyczgcych funkcjonowania

i korzystania z kanatow zdalnych, w tym zasad zwigzanych z bezpieczenstwem uzytkownika, a takze

zasadach zniesienia blokady:

1. Poprzez kanaty zdalne nalezy rozumiec:
1) Telefon:

2)

3)

a) TeleCDM - serwis umozliwiajacy telefoniczny dostep do ustug za pomocg Infolinii CDM
(u konsultanta) lub poprzez serwis automatyczny (IVR);

b) POK Telefon - serwis umozliwiajgcy telefoniczny dostep do ustug za posrednictwem
pracownika POK;

System:

a) CDMinternet - serwis internetowy umozliwiajgcy dostep do ustug poprzez sie¢ Internet;

b) CDMMobile - serwis internetowy umozliwiajgcy dostep do ustug z wykorzystaniem mobilnych
urzgdzenh telekomunikacyjnych z dostepem do Internetu;

Faks.

2. Warunki korzystania z kanatoéw zdalnych:

1)

2)

3)

Telefon

a) TeleCDM - posiadanie aparatu telefonicznego z dostepem do sieci telekomunikacyjnej
z wybieraniem tonowym oraz aktywacja serwisu automatycznego(IVR),

b) POK Telefon - posiadanie aparatu telefonicznego z dostepem do sieci telekomunikacyjne;.

System (CDMinternet, CDMMobile) - posiadanie urzgdzenia z przeglgdarkg internetowg

i z dostepem do sieci Internet;

Faks - posiadanie faksu lub urzadzenia z funkcjonalnoécig faksu.

3. Dodatkowe warunki dotyczgce wymaganego oprogramowania i zalecanej konfiguracji dotyczacych

CDMinternet i CDMMobile zawarte sg na stronach: www.cdm24.pl lub www.cdmpekao.com.pl

w zakfadce Bezpieczeristwo.
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10.

Korzystajgc z CDMiInternet lub z CDMMobile nalezy:
1) uzywac¢ programow antywirusowych oraz zap6r sieciowych (firewall) i na biezaco je aktualizowag,
2) przestrzega¢ zasad bezpiecznego uzytkowania Internetu, opisanych na stronie www.cdm?24.pl

lub www.cdmpekao.com.pl w zaktadce Bezpieczenstwo.

Podczas pierwszego logowania do CDMinternet Klient korzysta z PIN i jest zobowigzany do

ustanowienia hasta dostepu do Systemu.

Dane stuzgce do logowania i autoryzacji dyspozycji w kanatach zdalnych, mogg by¢ zmieniane przez
Klienta za pomocg CDMinternet, w TeleCDM (u Konsultanta oraz w IVR) lub osobiscie w POK.

W przypadku utraty lub podejrzenia utraty wytgcznej kontroli nad danymi do logowania, kartg kodow
jednorazowych, telefonem wskazanym do otrzymywania kodow SMS, telefonem wskazanym do
oddzwaniania lub ich kradziezy albo nieuprawnionego uzycia (podejrzenia nieuprawnionego uzycia),
Klient i petnomocnik sg zobowigzani niezwlocznie dokona¢ co najmniej jednej z ponizszych
czynnosci (np. za pomocg TeleCDM):
1) zablokowac¢ kanaty zdalne lub dokonaé:

a) zmiany hasta dostepu/kodu PIN lub

b) metody autoryzacii,
2) zgtosic¢ ten fakt w POK.

Otrzymanie przez Klienta/petnomocnika wiadomosci e-mail:

1) z zgdaniem ujawnienia informacji lub danych stuzgcych do logowania do kanatéw zdalnych,

2) z zadaniem ujawnienia danych do autoryzacji, umozliwiajgcych bezpieczne korzystanie
z kanatow zdalnych lub

3) zawierajgcej linki do CDMInternet lub CDMMobile

nalezy traktowac jako prébe wytudzenia poufnych danych i niezwtocznie zgtosi¢ ten fakt do CDM.

Odmowa zalogowania do kanalu zdalnego (blokada) ze wzgledéw bezpieczenstwa nastepuje
automatycznie w przypadku trzeciego kolejnego btednego wprowadzenia PIN lub hasta dostepu

i dotyczy tylko kanatu zdalnego, w ktérym btedny PIN lub hasto dostepu wprowadzono jako ostatni.

Zniesienie blokady (odblokowanie) kanatu zdalnego nastepuje odpowiednio:
1) po poprawnym zalogowaniu sie do innego kanatu zdalnego,
2) po ziozeniu pisemnej dyspozycji odblokowania kanatu zdalnego lub

3) nastepnego dnia o godzinie 00:01 po dniu zablokowania danego kanatu zdalnego.
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Blokada wszystkich kanaléw zdalnych ze wzgledéw bezpieczenstwa nastepuje automatycznie

z chwila:

1) blednego wprowadzenia PIN lub hasta dostepu, jezeli jeden z kanatow zdalnych zostat juz
zablokowany w trybie okreslonym w punkcie 9,

2) trzeciego kolejnego btednego wprowadzenia kodu do autoryzaciji.

CDM dokonuje blokady kanatéw zdalnych niezwiocznie po zlozeniu przez Klienta u Konsultanta

w TeleCDM dyspozycji generacji nowego PIN lub zablokowania kanatu zdalnego.

CDM odblokowuje kanaty zdalne po ztozeniu przez Klienta dyspozycji w tej sprawie u Konsultanta
w TeleCDM lub pisemnie w POK. Kanaty zdalne bedg dostepne odpowiednio:
1) niezwlocznie po przyjeciu poprawnie ztozonej dyspozycji u Konsultanta w TeleCDM lub

2) najpozniej od nastepnego dnia po ztozeniu pisemnej dyspozycji osobiscie w POK.

W przypadku zaistnienia uzasadnionego podejrzenia, iz dane niezbedne do logowania lub autoryzaciji
transakcji znalazly sie w posiadaniu osoby trzeciej, CDM odmawia wykonania dyspozycji ztozonych

u Konsultanta w TeleCDM oraz blokuje dostep do kanatéw zdalnych.

Klient moze zawiesi¢ na dowolny okres dostep do wybranego kanatu zdalnego (czasowa blokada).

Zawieszenie jest skuteczne wytgcznie dla osoby sktadajgcej dyspozycje, od momentu jej ztozenia.

Ponowne uaktywnienie dostepu do kanatu zdalnego, ktéry zostat zawieszony, jest mozliwe poprzez
CDMinternet, Konsultanta w TeleCDM lub osobiscie w POK po ztozeniu pisemnej dyspozycji w tej
sprawie. Dyspozycje aktywacji zawieszonego wczesniej kanatu zdalnego zlozong u Konsultanta
w TeleCDM lub w CDMinternet nalezy zaakceptowaé¢ kodem z aktywnej metody autoryzaciji

dyspozyciji.

Dostep do kanatu zdalnego bedzie mozliwy, odpowiednio:
1) niezwiocznie po uaktywnieniu w CDMinternet lub u Konsultanta w TeleCDM lub

2) najp6zniej od nastepnego dnia po ztozeniu pisemnej dyspozycji osobiscie w POK.

Traci moc Komunikat nr 28/DMZ/2017 Prezesa Zarzadu Centralnego Domu Maklerskiego Pekao S.A.
z dnia 27 kwietnia2017 roku w sprawie okreslenia zasad dotyczgcych funkcjonowania
i korzystania z kanatéw zdalnych, w tym zasad zwigzanych z bezpieczeAstwem uzytkownika, a takze

zasad zniesienia blokady.
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Podstawa prawna

§ 38 ust. 4 oraz § 43 ust. 5 Regulaminu $wiadczenia ustug maklerskich przez Centralny Dom Maklerski
Pekao S.A.

Data wejs$cia w zycie: 3 stycznia 2018 r.

PREZES ZARZADU

/Wojciech Rutkowski/
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